Utilisation de fichiers contenant des macros VBA

téléchargés depuis un site internet (dont eCampus)
Emmanuel DUBOIS — 2023
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A — Déblocage du fichier au niveau du systeme d’exploitation

Apple Mac Osx

OSX prévient ['utilisateur en cas d’application bloquée car téléchargée d’Internet et envoie
automatiquement ce dernier dans les réglages de sécurité pour uen éventuelle autorisation
d’exécution. Ce comportement ne semble pas étre pour le moment étendu aux fichiers non applicatifs
que sont les classeurs Excel mais peut I'étre dans des versions futures de ce systeme d’exploitation.

Microsoft Windows 10 ou 11

Apres téléchargement, rendez-vous dans le dossier de téléchargment sous I'explorateur de fichiers
windows puis :

1 — Sélectionnez le fichier Excel avec macros
2 — Faites la séquence de touches Alt+Entrée ou réalisez un clic droit puis propriétés.

3 — Cochez la case a cocher Débloquer en bas a droite de I'écran puis OK.



@ Propriétés de: Classeur avec macros VBAxIsm >

General  Sécuité  Détals  Versions précédentes

E Er |Classeur avec macros VBAxlsm

Type du fichier : Feuille de calcul Microsoft Excel prenant en charge les macros (

S'ouvre avec Excel Modifier...

Emplacement : C:\Downloads

Taille - 11.2 Ko (11 457 octets)

Sur disque : 12,0 Ko (12 288 octets)

Creele : jeudi 19 octobre 2023, 11:05:56

Madifie le : jeudi 19 octobre 2023, 11:06:00

Demier acces le : Aujourd'hui 19 octobre 2023, 11:06:00

Attributs : [ Lecture seule [ Caché Avancé...

Sécurité Ce fichier provient d'un autre ardinateur et peut .
éventuellement &tre blogué pour protéger cet ordinateur! Debloguer

Anruler Appliquer

B — Déblocage des macros au niveau du tableur Excel
Apple Mac OSX

L'objectif est ici de demander a excel de nous interroger avant tout chrgement de classeur comportant
des macros afin de savoir si les macros doivent ou non étre actiévées selon la confiance que nous
attribuons a l'origine du fichier.



1 — Ouvrir les préférences d’Excel

@ Excel Fichier Edition Affichage

5 N
i A propos de Microsoft Excel

LEl préférences...

Se déconnecter...

Services >
Masquer Excel $H
Masquer les autres ¥ H

Al Tout afficher

Quitter Excel #FQ



2 — Choisir les options de sécurité

O it  Préférences d’Excel Q ‘
 Création
i e == = g
= ABC [ | 5o
Général Affichage Ruban et Modification Correction Graphigue Accessibilité
barre d'outils automatique

Formules et listes

=sUM
1 SUM
V4 SUMIF

Calcul Vérification Listes Saisie semi- Tables et filtres
des erreurs personnalisées automatique

LT I

Partage et confidentialité

H » ()0 @

O <

i Sécurité des macros
Désactiver toutes les macros sans notification
ésactiver toutes les macros avec notification

Activer toutes les macros (non recommandé ; risque d’exécution de code potentiellement dangereux)

Paramétres de macros pour les développeurs

Accés approuvé au modéle d'objet du projet VI

Paramétres spécifiques du document

Supprimer les informations personnelles du fichier lors de I'enregistrement

Désormais, a chaque ouverture de classeur comprenant des macros, le tableur vous invitera a choisir
si les macros sont autorisées ou pas : Les macros ne seront pas autorisées par défaut et vous serez



invité a cliquer sur le bouton Activer les macros pour les documents dont vous souhaiterez exploiter
les macros VBA.

Ce classeur contient des macros. Voulez-vous désactiver
les macros avant d’'ouvrir le fichier ?

Les macros peuvent contenir des virus susceptibles d’'endommager votre
ordinateur. Si le fichier provient d’une source fiable, cliquez sur Activer
les macros. Si la source n’est pas entierement fiable, cliquez sur
Désactiver les macros.

En savoir plus sur les macros

Désactiver les macros

Activer les macros

Microsoft Windows

1 — Accéder au Centre de gestion de la confidentialité
Faites Fichier -> Options puis choissisez Centre de gestion de la confidentialité dans le volet de gauche
des options. Cliquez alors sur le bouton Parameétres du centre de gestion de la confidentialité.

Options Excel ? X
Enerales @ Fiabilité, sécurité et intégrité de vos informations
Formules
Données Sécurité et informations supplémentaires
Verification

Rendez-vous sur Office.com pour en savoir plus sur la protection de la confidentialité et la sécurité,

Enregistrement Centre de gestion de la confidentialité Microsoft

Langue
Centre de gestion de la confidentialité de Microsoft Excel

Accessibilité
Le Centre de gestion de la confidentialité inclut des
paramétres de sécurité et de confidentialité, Ces

. paramétres vous aident a assurer la sécurité de votre
Personnaliser le ruban ordinateur, Nous vous conseillons de ne pas les modifier.

Barre d'outils Accés rapide
Compléments

Centre de gestion de |a confidentialité

Options avancées

Paramétres du Centre de gestion de |a confidentialité...




2 — Demander une notification pour ouvrir les macros
Choisir la catégorie Paramétres des macros dans le volet de gauche puis cocher la case Désactiver les
macros avec notifications.

Centre de gestion de la confidentialité ? >

ST TS Paramétres des macros

Emplacements approuveés

. ') Désactiver toutes les macros sans natification
Documents approuvés

(o] IQésa ctiver toutes les macros avec natiﬁcatianl

Catalogues de compléments approuvés ~ . . .
9 P PP ') Désactiver toutes les macros & I'exception des macros signées

Compléments numériguement

) Activer toutes les macros (non recommandé ; risque d'exécution de

ST el 5 08 code potentiellement dangereux)
Paramétres des macros g

Paramétres de macros pour les développeurs
Made protégé

Bane des messages [ Accés approuvé au modéle d'objet du projet VBA

Contenu externe
Parametres de blocage des fichiers
Options de confidentialité

Connexion par formulaire

| OK | | Annuler

Désormais, a chaque ouverture de classeur contenant les macros, cer dernieres seront désactivées par
défaut mais vous pourrez les activer en cliquant sur le bouton Activer le contenu s’affichant
temporairement sur la barre de menu (ne pas attendre sa disparition si vous souhaitez activer les
macros, sinon il vous faudra refermer et rouvrir le fichier) :

d 2~ - Classeur avec macros VBA xlsm - Excel Emmanuel DUBOIS @ = -
Fichier  Accueil Insertion Dessin Miseenpage Formules Données Révision Affichage Développeur Aide JelévelaMain (pour boitiers de vote) Power Pivat Scriptlab ) Dites-le-r
I AVERTISSEMENT DE SECURITE Les macros ont été désactivées, Activer le contenu X
A B C D E F G H | J K L M N o
1] I ‘
Feuill ® [ ]
pet & i O -—#——+ 100%




3 — Création d’un dossier de documents approuvés

Lobjectif est de déclarer un dossier dans lequel les documents seront considérés comme sdrs par le
tableur.

Dans le Centre de Gestion de la confidentialité, choisissez la catégorie Emplacements approuvés puis
cliquez sur le bouton Ajouter un nouvel emplacement.

Centre de gestion de |a confidentialité ? X

Editeurs approuvés Emplacements approuveés

Emplacements approuvés

Avertissement : tous ces emplacements sont traités comme des sources approuvées lors de 'ouverture
de fichiers. 5i vous modifiez ou ajoutez un emplacement, assurez-vous que le nouvel emplacement est
sécurisé,

Daocuments approuvés

Catalogues de compléments approuvés

Chemin d'accés Description Date de modification ~ |
Compléments .
Emplacements utilisateur
Parametres Activex Ch\Program Files\Microsoft Office  Emplacement par défaut d'Excel... |
Paramétres des macros L L i el e ol £k ol Dol iz‘
Chemin d'accés: CAProgram Files\Microsoft Office\Root\Ternplates,
Mode protége Description : Emplacement par défaut d'Excel : modéles d'application

Barre des messages
Date de modification :

Contenu externe Sous-dossiers: Autorisé

Paramétres de blocage des fichiers Ajouter un nouvel emplacement... | | Supprirmer | | Modifier.., |

Options de confidentialité [ Autariser les emplacements approuvés sur mon réseau (non recommandé)

. . [ Désactiver tous les emplacements approuvés
Connexion par formulaire

| oK || Annuler |

Le dossier dont vous donnerez le chemin d’acces (éventuellement choisi a I'aide du bouton Parcourir...),
avec la possibilité d’inclure ses sous-dossier par la coche d’une case a cocher, sera considéré comme
un emplacement sar. Par sécurité, il est important de ne pas désigner directement votre dossier de
téléchargement.

Emplacement approuvé de Microsoft Office ? >

Avertissement : cet emplacement sera considéré comme Une soUrce approuvés
lors de I'ouverture des fichiers, 5i vous modifiez ou ajoutez un emplacement,
vérifiez que celui-ci est sécurisé,

Chemin d'accés ;

ChProgram Files\Microsoft Office’\Root\Templates),

. Parcourir...

|:| Les sous-dossiers de cet emplacement sont également approuvés
Description :

Diate et heure de création: 21/10/2023 12:46
oK Annuler

Ainsi ce sera votre action de déplacer les fichiers téléchargés dans ce dossier approuvé qui autorisera
Excel a exploiter les macros VBA (bien entendu lorsque vous chargerez le classeur depuis ce dossier
approuvé).



